SOPHOS

Facebook warnt User vor Uberwachung

Kiirzlich verkiindete Facebook, seine User von jetzt an zu informieren, falls der
Verdacht bestehe, diese wiirden von Staaten oder Regierungen gezielt ausgespaht.
Sophos erklart, wie es dazu kommt und was sich dahinter verbirgt.

Wiesbaden, 8. September 2015 — In seinem Blog Post vom 16. Oktober beschreibt Alex
Stamos, Chief Security Officer bei Facebook die neue Regelung. Nutzer, so heillt es dort,
erhalten von nun ab Warnungen, wenn Facebook Hinweise darauf vorliegen, dass diese von
nationalstaatlich gesponserten Angreifern ausgespaht werden. Ist das soziale Netzwerk also
der Ansicht, ein User wirde von staatlich geférderten Hackern ins Visier genommen, weist
eine Pop-up-Nachricht im Feed ihn darauf hin und Ilegt nahe, besondere
Sicherheitsvorkehrungen zu ergreifen.

Bei den vorgeschlagenen MaRnahmen handelt es sich um Login-Berechtigungen.

Facebook, so Stamos, ergreift grundsatzlich Schritte, um Konten zu sichern von denen das
Unternehmen annimmt, sie waren kompromittiert worden. Nun geht man jedoch noch einen
Schritt weiter und weist die Nutzer darauf hin. Einige Angriffe, so die Erklarung, waren
"weiter fortgeschritten und gefahrlicher" als andere. Die Meldung in der Desktop-Version
sieht dann so aus:

Please Secure Your Accounts Now

Jay, we believe your Facebook account and your other online accounts may be the
target of attacks from state-sponsored actors. Turning on Login Approvals will help
keep others from logging into your Facebook account. Whenever your account is
accessed from a new device or browser, we'll send a security code to your phone so
that only you can log in. We recommend you also take steps to secure the accounts
you use on other services. Learn more

Turn on Login Approvals

(,Jay, wir glauben, dein Facebook und anderen Online-Konten kénnten zum Ziel von
Angriffen staatlich geférderter Akteure geworden sein. Login-Bestétigungen kénnen helfen,
dies zu verhindern. Wann immer von einem neuen Gerét oder Browser auf dein Konto
zugegriffen wird, senden wir einen Sicherheitscode an dein Telefon, so dass nur du
eingeloggt sein kannst. Wir raten aullerdem dazu, auch Konten bei anderen Diensten
besonders zu schiitzen.”)

Aufgrund der anhaltenden Angriffe durch staatlich unterstitzte Angreifer ist davon
auszugehen, dass jeder User, dessen Facebook-Konto unter Beschuss geraten ist, auch um
die Sicherheit seiner anderen Konten flirchten muss. Facebook empfiehlt daher, die
Sicherheitsvorkehrungen auf alle digitalen Konten auszuweiten. Ahnliche Warnungen sprach
schon Google im Jahr 2012 aus. Genau wie Google verrat auch Facebook nicht, welche
Quellen ihren Vermutungen zugrunde liegen. Das Unternehmen gibt an, den Angreifern
keine wertvollen Hinweise Uber die Sicherheitsmechanismen liefern zu wollen.

Staaten kénnen Personen aus politischen oder aus Griinden der nationalen Sicherheit
ausspahen. Sie kdnnen einzelne Individuen angreifen, um Zugang zu ihren Arbeitgebern, zu



geistigem Eigentum oder Kundendaten zu erhalten. Lander wie Nordkorea und China stehen
schon seit langerem im Verdacht, solche Angriffe zu sponsern.

Hacker mit Verbindungen zum chinesischen Militdr wurden von den USA vor zwei Jahren
wegen des angeblichen Eindringens in mehrere US-Stahlunternehmen angeklagt. Die USA
behaupten, die chinesischen Hacker hatten via Phishing-Mails und Malware den Zugang zu
E-Mail-Konten der Unternehmensvertreter gewonnen, um Informationen zu entwenden, die
den staatlichen chinesischen Betrieben nitzen konnten.

Attackiert oder nicht — Sicherheit ist immer gut

Auch wenn Regierungen sich nicht fur die Angelegenheiten von Verbrauchern interessieren,
so sollten diese ihre bequeme Komfortzone "Niemand interessiert sich fir meine Wenigkeit"
schleunigst verlassen. Paul Ducklin, Sicherheitsexperte bei Sophos, beschrieb es kirzlich in
seinem Blog: "Wir alle sind interessant und potenzielle Opfer fir Internetbetriger irgendwo in
der Welt. Wir schulden es uns selbst, uns so gut wie moglich vor ihnen zu schutzen."

Die heutigen Cyberkriminellen sind hauptsachlich darauf aus, Geld zu verdienen. Die
Nutzung von Malware ist hier noch immer der beste Schuss aufs Tor. Diese gelangt auf
verschiedenen Wegen auf die Rechner der User, beispielsweise Uber schadhafte Email-
Anhange oder durch den Besuch einer Website, die Drive-by-Downloads installiert. Diese
Form von Schadsoftware installiert sich komplett ohne Wissen und zutun der Besitzer. Um
sich zu infizieren, muss der User lediglich eine verseuchte Webseite besucht haben.

Kirzlich hérten wir von einem Hacker, der mit einer "Facebook Spreader" genannten
Malware Konten ulber bdsartige Links in Facebook Chat-Nachrichten kompromittierte. Im
August wurde ein US-amerikanischer Hacker namens Eric Crocker fiir schuldig befunden,
Malware an Tausende Facebook Accounts gesendet zu haben, um Uber diese Spam zu
versenden. Facebooks Empfehlung, zusatzliche Sicherheitsebenen in Form von Login-
Uberpriifung oder einer Zwei-Faktor-Authentifizierung zu nutzen, ist sinnvoll und sollte
befolgt werden. Auch wenn man nicht im Fokus eines Staates ist, muss man es Verbrechern
nicht unnotig leicht machen.

Wie man auf Facebook Login-Berechtigungen aktiviert

Facebook Login Berechtigungen funktionieren mit einem Einmal-Code. Dieser muss
eingegeben werden, wenn man sich von einem nicht erkannten Gerat oder Browser
anmeldet. Man erhalt ihn als Text-Nachricht auf das Telefon, Facebook bendétigt allerdings
die Telefonnummer des Users. Login-Bestatigungen sind sicherer als Login-
Benachrichtigungen. Bei diesen wird der User zwar dariber informiert, dass sein Konto
soeben verwendet wurde, Missbrauch wird jedoch nicht verhindert.

So wird’s gemacht

1. Klicken Sie auf den nach unten zeigenden Pfeil in der rechten oberen Ecke der Facebook-
Seite

2. Wahlen Sie ,Einstellungen®, dann ,Sicherheit®

3. Unter ,Anmeldebestatigungen“ setzen Sie Ihr Hakchen und bestétigen die Anderunge.
wahlen Sie die Option Aktivieren Sie das Feld und speichern Sie die Anderung.

4. Prifen Sie abschlieRend unter ,Privatsphare-Einstellungen®, dass man auf Facebook nicht
uber ihre Telefonnummer nach lhnen suchen kann.

Uber Sophos

Mehr als 100 Millionen Anwender in 150 Landern verlassen sich auf Sophos‘ Complete-Security-
Lésungen als den besten Schutz vor komplexen IT-Bedrohungen und Datenverlust. Sophos bietet
daflir preisgekronte Verschlisselungs-, Endpoint-Security-, Web-, Email-, Mobile- und Network
Security-Lésungen an, die einfach zu verwalten, zu installieren und einzusetzen sind. Das Angebot
wird von einem weltweiten Netzwerk eigener Analysezentren, den SophosLabs, unterstiitzt.



Sophos hat seinen Hauptsitz in Boston, USA, und Oxford, GroR3britannien. In Deutschland hat das
Unternehmen seinen Hauptsitz in Wiesbaden und ist in Osterreich und der Schweiz je an einem
Standort vertreten. Weitere Informationen unter www.sophos.de.
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